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POLITICA REFERITOARE LA PROTECTIA DATELOR CU
CARACTER PERSONAL

Toate informatiile pe care le detine AlfaTrust Certification S.A. au fost obtinute, pastrate si
procesate in concordanta cu legile in vigoare, in mod special cu Legea romaneasca privind protectia
datelor cu caracter personal (Legea 677/2001) si cu Legea nr. 506/2004 privind prelucrarea datelor
cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice.

Relatiile dintre un utilizator, o entitate partenera si AlfaTrust Certification se bazeaza pe incredere.

O terta parte poate avea acces doar la informatiile disponibile public in certificate si in token-ul de
marcare temporald. Celelalte date furnizate in aplicatiile trimise catre AlfaTrust Certification nu vor
fi dezvaluite 1n nici o circumstanta vreunei terte parti, In mod voluntar sau intentionat (cu exceptia
situatiilor prevazute de lege).

AlfaTrust Certification S.A. poate avea acces la cheile private ale utilizatorilor doar in cazurile:
1. cererilor de generare si arhivare a cheilor, trimise de utilizator,
2. trimiterii chei generate local, pentru arhivare in bazele de date AlfaTrust Certification.

Arhivarea cheilor de criptare se face doar la solicitarea expresa a clientului. AlfaTrust Certification
nu arhiveaza niciodata cheile de semnare.

AlfaTrust Certification nu va avea acces niciodata la documentul pentru care se cere marcarea
temporala, ci va solicita doar rezumatul documentului (message digest) obtinut ca rezultat al
aplicarii unei functii unisens (hash) asupra documentului original, functie ce garanteaza
imposibilitatea deducerii documentului original din rezumatul sau.

O parte va fi exonerata de raspunderea pentru dezvaluirea de informatii confidentiale, daca:

a) informatia era cunoscuta partii contractante inainte ca ea sa fi fost primita de la cealalta
parte contractanta;

sau

b) informatia a fost dezvaluita dupa ce a fost obtinut acordul scris al celeilalte parti pentru
asemenea dezvaluire;

sau
c) partea a fost obligata in mod legal sa dezvaluie informatia.

Dezvaluirea oricarei informatii fata de persoanele implicate in indeplinirea obligatiilor, se va face
confidential si se va extinde numai asupra acelor informatii necesare in vederea indeplinirii
obligatiilor.
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Conform cerintelor Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, modificata si completata si ale Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice S.C. AlfaTrust Certification S.A. are obligatia de a administra in conditii de
siguranta si numai pentru scopurile specificate, datele personale ce sunt furnizate de clienti.

Scopul colectarii acestor date este:

1) Prelucrarea de date cu caracter personal pentru eliberarea tuturor tipurilor de certificate din
portofoliul AlfaTrust Certification. Este obligatoriu de a fi furnizate datele, acestea fiind necesare
generarii certificatului digital. Refuzul clientului de a furniza aceste date conduce la imposibilitatea
emiterii certificatului digital.

2) Prelucrarea de date cu caracter personal pentru eliberarea tokenurilor de marcare temporala.

Informatiile inregistrate sunt destinate utilizarii de catre operator (AlfaTrust Certification) si nu sunt
comunicate altor destinatari.

Conform Legii nr. 677/2001, clientii AlfaTrust Certification beneficiaza de:
— dreptul de acces
— dreptul de interventie asupra datelor
— dreptul de a nu fi supus unei decizii individuale
— dreptul de opozitie
— dreptul de a se adresa justitiei.

Pentru exercitarea acestor drepturi clientii se pot adresa cu o cerere scrisa, datata si semnata la
registratura S.C. AlfaTrust Certification S.A. (Calea Victoriei nr. 155, bl. D1, tr. 8, etj. 7, 010073,
Sector 1, Bucuresti).

Cererea poate fi transmisa si sub forma unui fax la nr. +4 021 / 316 08 97 sau a unui e-mail semnat
cu semnatura electronica extinsa bazata pe un certificat calificat, la adresa: office@alfasign.ro.

De asemenea, este recunoscut dreptul clientilor de a se adresa justitiei.

Daca unele din datele personale ale clientilor sunt incorecte, 1i rugam sa ne informeze cat mai
curand posibil.
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